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CYBER NEWS

O Boletim Informativo Oficial de Gestdo de Riscos em Terceiros

Uma cadeia de fornecimento bem estruturada reduz riscos,

fortalece a conformidade e garante a qualidade na entrega

NESTA EDICAO dos servicos. o o )

O objetivo deste boletim € reforcar a importancia da gestao

eficaz de provedores de servigos e orientar quanto as boas
~ - praticas que esses parceiros devem adotar na gestao dos seus

Gestéio de Servidores e proprios terceiros e subcontratados.

Servigos

Q@ Por que fazer gestio de provedores de servigo?

Por que fazer gestéo de

provedores de servicos? A gestao de terceiros € essencial para:

» Garantir a continuidade e qualidade dos servicos
contratados.

» Reduzir riscos operacionais, reputacionais.

» Garantir conformidade com legislacoes, normas e

O fornecedor também requisitos regulatorios.

deve gerir seus terceiros » Aumentar a transparéncia sobre quem tem acesso aos

dados, sistemas e informacoes da empresa.

Boa Praticas de Gestdo de
Fornecedores

Praticas que devem ser

exigidas dos Boas praticas de gestao de fornecedores
fornecedores

Para uma gestao eficiente, recomenda-se:

» Avaliacao pré-contratacao (Due Diligence) - analise de
riscos financeiros, reputacionais, juridicos e de seguranca
e historico de conformidade.

» Gestao durante o contrato - monitoramento continuo de

_ performance, acompanhamento de indicadores.

CONCLUSAO > Gestao pés-contrato - retirada de acessos, validagao de

destruicao de dados, quando pertinente e avaliagao final

da prestacao do servigo.

Beneficios de exigir
gestdo de terceiros pelos
fornecedores
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imi O fornecedor também deve gerir os seus terceiros

Para fortalecer a seguranca da cadeia de fornecimento, € esperado que os fornecedores adotem
praticas formais de controle sobre os subcontratados que utilizam para executar o servigo.

~| Praticas que devem ser exigidas dos fornecedores:

v Politica clara de gestao de terceiros v Due Diligence dos subcontratados

O fornecedor deve ter uma politica formal O fornecedor deve avaliar previamente se seus

prevendo: terceiros:

> Critérios de selecao » Tém capacidade técnica para o servigo

> Regras para contratacao » Mantém controles de seguranca adequados

» Acompanhamento de performance > Estao em situacao regular (financeira, juridica etc)

> Exigéncias de seguranca e conformidade » Respeitam normas de privacidade e protecao de
dados

v Controles de seguranca da informacao

Deve-se exigir que seus terceiros mantenham:
Politicas internas de seguranca

Controle de acesso a informacao

Treinamento de colaboradores
Confidencialidade e acordos adequados (NDAs)
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v Monitoramento continuo

O fornecedor deve acompanhar seus terceiros ao longo do contrato através de:
> Avaliagdes periddicas

» Verificacao da execucao correta do servico

» Controle de prazos, entregas e possiveis desvios

> Relatérios de prestacao de servico
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v Transparéncia e notificagao v Responsabilidade pela cadeia

O fornecedor deve: » O fornecedor permanece

» Comunicar alteracoes na cadeia de responsavel integralmente pelos seus
fornecimento subcontratados e pelos impactos que

> Notificar incidentes ou falhas envolvendo eles geram.

seus subcontratados

2* Beneficios de exigir gestao de terceiros pelos fornecedores

v Reducao de riscos na cadeia de fornecimento

v Maior qualidade na entrega dos servigos

v Ambiente mais seguro e controlado

v Conformidade regulatoria

v Transparéncia sobre quem trata informacgoes e dados sensiveis

# Conclusio

Uma gestao estruturada de provedores de servico ¢ fundamental para a seguranca, continuidade
e qualidade dos servicos entregues.

Ao exigir que os fornecedores também realizem a gestao adequada de seus terceiros, a
organizacao fortalece toda a cadeia, reduz vulnerabilidades e aumenta a confiabilidade dos
processos.

Fiquem atentos aos proximos boletins para mais dicas!

**Este documento esta clasificado como PUBLICO por TELEFONICA.
**This document is classified as PUBLIC by TELEFONICA.



	Slide 1
	Slide 2

